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Titolo del corso: “Cyber Security: come proteggere i sistemi informatici”
Tipologia formativa: e-learning
Durata: 4 ore

Link: https://www.tecnoacademy.it/catalogo/corso-cyber-security-come-proteggere-i-sistemi-

informatici/

Descrizione del corso

Tutte le attivita lavorative e molte di quelle personali vedono la presenza costante e sempre piu
importante di dispositivi informatici collegati alla rete internet. Essere connessi con il mondo
esterno offre indubbi vantaggi ed opportunita, ma porta con sé anche molti rischi, in quanto nel
mondo “cyber” sono presenti molte minacce con gli stessi obiettivi del mondo reale ma che si
presentano in forma diversa. E proprio questa nuova forma che rende insidiose le minacce, in
guanto molte persone non sono abituate né hanno conoscenza di come siano fatte. Queste cyber
minacce possono incidere negativamente sulla vita e serenita della persona e possono
danneggiare la sicurezza dell’azienda/studio in cui si lavora.

Il corso descrive le principali insidie in cui ci si imbatte nell’utilizzo di strumenti quali Internet e la
posta elettronica, spiegando cos’e un virus informatico, il social engineering o come riconoscere
una fake news, e utilizzando anche brevi e simpatici filmati, che rendono scorrevole e mai noiosa
la trattazione ne illustra le modalita per difendersi semplicemente facendo attenzione durante

I'utilizzo quotidiano di questi insostituibili compagni della nostra vita.

Docenti

Ing. Paolo Sferlazza

L'ing. Paolo Sferlazza lavora come advisor, auditor e trainer nel campo della sicurezza delle
informazioni, continuita operativa, gestione dei servizi IT e sicurezza delle carte di pagamento.
Ha accompagnato primarie aziende e infrastrutture critiche italiane nell’ottenimento della
certificazione ISO/IEC 27001, 1SO 22301 e ISO/IEC 20000. E un Qualified Security Assessor
riconosciuto dal PCI Council per la certificazione dei sistemi di pagamento PCI DSS.

Ha conseguito la certificazione CISA, CISM, CRISC di ISACA, ed ¢ auditor qualificato e tiene
docenze sugli schemi ISO/IEC 27001, ISO 22301, ISO/IEC 27001 e ISO 9001 ed ¢ iscritto ai registri
AICQ SICEV quale auditor sulla sicurezza delle informazioni e continuita operativa. Ha inoltre

ottenuto altre certificazioni nel campo della sicurezza delle informazioni e dell’IT governance tra
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cui OPST, COBIT e ITIL. Ha progettato ed erogato docenze, anche in ambito militare, su
tematiche di Information Risk Management, ITIL.

Ha effettuato audit interno, assessment e consulenza in merito all’accreditamento dei laboratori
VA rispetto alla 17025. Si occupa si sicurezza delle informazioni nel mondo specifico
dell’automotive in conformita con lo standard di settore TISAX. Collabora con primari enti di

certificazione come auditor di terza parte.

Programma per argomenti e contenuti

Argomento Contenuti
Cyber Security: come e Introduzione all'Information Security
proteggere i sistemi e Uso consapevole e sicuro dei device
informatici e Uso consapevole della posta elettronica

e Uso consapevole del web
e Social Engineering
e Remote working

e Fake news

Test di valutazione finale e Fase conclusiva con valutazione dei partecipanti

mediante test a risposta multipla
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